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ІНФОРМАЦІЙНА ТА ЕКОНОМІЧНА БЕЗПЕКА: ОЦІНЮВАННЯ 
РІВНЯ ТА ВЗАЄМОЗВ’ЯЗКУ 

Анотація. Стаття присвячена дослідженню комплексного оцінювання рівня інфор-
маційної безпеки як основи для своєчасного та обґрунтованого визначення заходів із запо-
бігання та подолання негативних наслідків у випадку реалізації потенційних ризиків та 
загроз. Зауважено відсутність єдиного підходу до оцінювання рівня інформаційної безпеки 
та запропоновано авторський підхід, що ґрунтується на використанні якісних індикато-
рних показників інформаційної безпеки із застосуванням методів квантування, згладжу-
вання та нормування. Результати проведеного кореляційно-регресійного аналізу дозво-
лили встановити, що інформаційна та економічна безпека мають потенціал в аспекті 
забезпечення синергетичних ефектів. Обґрунтовано необхідність забезпечення форму-
вання безпекоорієнтованого інформаційного середовища як базису реалізації національ-
них інтересів, що створює нові можливості для зміцнення безпеки національної економіки 
в умовах посилення впливу внутрішніх і зовнішніх дестабілізаційних чинників. 

Ключові слова: інформаційна безпека; економічна безпека; кібербезпека; безпе-
коорієнтоване інформаційне середовище; цифровізація; національна економіка; націо-
нальні інтереси. 

Рис.: 2. Табл.: 3. Бібл.: 28.  

Постановка проблеми. Проблема забезпечення інформаційної 
безпеки є пріоритетною на міжнародному рівні в останні десятиліття. 
В умовах ведення інформаційних і гібридних війн зміцнення інформа-
ційної безпеки є необхідною умовою захисту національних економіч-
них інтересів. Формування безпекоорієнтованого інформаційного се-
редовища, забезпечення захищеності державних інформаційних 
ресурсів, інформації з обмеженим доступом, зокрема тієї, що цирку-
лює на об’єктах економічної інформаційної інфраструктури, є базисом 
національної безпеки країни. 

Необхідність забезпечення інформаційної безпеки задекларо-
вана ще у 1996 році правовим актом найвищої юридичної сили: стат-
тею 17 Конституції України передбачено, що поряд із захистом суве-
ренітету й державної цілісності України, «забезпечення її економічної 
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та інформаційної безпеки є найважливішими функціями держави, 
справою всього українського народу» [1]. В умовах безпрецедентних 
загроз усім складовим національної безпеки, спричинених гібридною 
агресією російської федерації, що супроводжується активними ата-
ками в інформаційному просторі, питання підвищення захищеності ін-
формаційного середовища актуалізувалося. 

Враховуючи актуальні виклики національній безпеці України в ін-
формаційній сфері, необхідність визначення стратегічних напрямів 
протидії реальним та потенційним загрозам, у жовтні 2021 року була 
затверджена Стратегія інформаційної безпеки. Стратегією окреслено 
глобальні виклики та загрози інформаційній безпеці, зокрема зрос-
тання глобальних дезінформаційних кампаній, збільшення атак з 
боку російської федерації в інформаційному просторі, недостатній рі-
вень медіаграмотності в умовах цифровізації. Також визначено осно-
вні напрями забезпечення інформаційної безпеки України, серед 
яких доцільно виокремити необхідність створення системи раннього 
виявлення, прогнозування та запобігання гібридним загрозам, зок-
рема, створення системи протидії дезінформації та інформаційним 
операціям, спрямованої на запобігання, максимально швидке вияв-
лення та реагування держави й суспільства на інформаційні загрози 
[2]. Водночас основою для розроблення превентивних заходів запо-
бігання загрозам інформаційній безпеці та визначення ефективності 
від їх впровадження правомірно визначити проведення систематич-
ного оцінювання рівня інформаційної безпеки. 

Аналіз останніх досліджень і публікацій. Забезпечення націо-
нальної безпеки в розрізі її складових є пріоритетним питанням для 
будь-якої країни, що підтверджується активними дослідженнями. При 
цьому праці як вітчизняних, так і закордонних учених присвячені роз-
криттю генезису безпеки з позицій філософського, соціологічного й 
релігійного сприйняття [3]; обґрунтуванню теоретичних засад еконо-
мічної безпеки, як однієї з основних складових національної безпеки, 
та механізму її забезпечення, розробленню напрямів запобігання та 
мінімізації загроз [4; 5; 6]; визначенню індикаторів економічної без-
пеки [7; 8]. 

В умовах посилення процесів цифровізації також актуалізувалися 
дослідження інформаційної безпеки, яка, безумовно, визначається го-
ловною детермінантою забезпечення різних видів національної 
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безпеки країн. В умовах зростання викликів у інформаційному та кі-
берпросторі предметом дослідження провідних науковців виступають 
процеси правового забезпечення та управління кібербезпекою та ін-
формаційною безпекою загалом як на національному, так і на міжна-
родному рівні [9; 10; 11; 12]. 

Виділення недосліджених частин загальної проблеми. Поряд 
зі значною кількістю досліджень у сфері безпекології, наукова пробле-
матика та практичні аспекти забезпечення інформаційної безпеки як 
основи економічної безпеки країни потребують подальшого дослі-
дження, аналізу й обґрунтування. 

Мета статті. Метою роботи є розроблення методики комплекс-
ного оцінювання рівня інформаційної безпеки та доведення взає-
мозв’язку між інформаційною та економічною безпекою. Дослідження 
у статті базується на застосуванні принципів порівняльного аналізу й 
індикаторного методу у процесі проведення оцінювання рівнів інфор-
маційної та економічної безпеки.  

Проведення розрахунку рівня інформаційної безпеки ґрунтува-
лося на застосуванні методів квантування (приведення якісних інди-
каторних показників екологічної безпеки до кількісного вигляду), згла-
джування, нормування та методу головних компонент (визначення 
вагових коефіцієнтів складників інформаційної безпеки).  

Висновки щодо існування взаємозв’язку між економічною та еко-
логічною безпекою здійснено в межах теорії ймовірності на основі ін-
струментарію кореляційно-регресійного аналізу. Поєднання визначе-
них методів дослідження із програмними можливостями продукту 
Minitab дає змогу гарантувати високу точність та достовірність отри-
маних результатів. 

Виклад основного матеріалу. В Україні на сьогодні немає чітко 
встановленої методики, яка б дозволила оцінити рівень інформацій-
ної безпеки. Водночас розроблено світові індекси, які спрямовані на 
оцінювання ефективності інформаційної політики країн. Зокрема, Ін-
декс свободи преси (Press Freedom Index, PFI), розроблений міжна-
родною недержавною організацією «Репортери без кордонів» 
(Reporters sans frontières, RSF), який дозволяє визначити рівень сво-
боди преси, відкритості та прозорості інформаційного середовища й 
розраховується для 180 країн. Рейтинг формується на основі резуль-
татів анкетування журналістів, науковців та інших спеціалістів у 
всьому світі та передбачає присвоєння балів від 0 до 100. Ця оцінка 
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розраховується на основі двох компонентів: кількісний підрахунок 
зловживань щодо журналістів у зв’язку з їхньою роботою та засобів 
масової інформації; якісний аналіз ситуації в кожній країні на основі 
відповідей спеціалістів зі свободи преси. Якісний аналіз ґрунтується 
на п’яти контекстуальних показниках, які характеризують інформа-
ційну політику країни в напрямку забезпечення прозорості й відкри-
тості національного інформаційного середовища поряд із захистом 
інтересів громадян: політичний контекст, правова база, економічний 
контекст, соціокультурний контекст і безпека [13]. 

Також є індекси, які містять індикатори, що характеризують рівень 
ефективності інформаційної політики: Індекс соціального прогресу 
(Social Progress Index, SPI), Індекс розвитку е-урядування (E-Govern-
ment Development Index, EGDІ), Глобальний індекс інновацій (Global 
Innovation Indeх, GII) та Рейтинг світової цифрової конкурентоспромож-
ності (World Digital Competitiveness Rankings, WDCR). Так, SPI спрямо-
ваний на оцінювання рівня задоволення потреб суспільства й містить 54 
індикатори, які згруповані за трьома напрямами: задоволення базових 
людських потреб, забезпечення основ добробуту (серед яких доступ до 
інформації та комунікацій) та забезпечення кожній особі можливості ре-
алізації власного потенціалу [14]. EGDI містить три субіндекси (індекс 
онлайн-сервісів, індекс телекомунікаційної інфраструктури, індекс люд-
ського капіталу) і дозволяє оцінити готовність урядів країн до викорис-
тання інформаційно-комунікаційних технологій з метою надання якісних 
інформаційних та публічних послуг населенню і бізнесу. Слід зауважити, 
що як додаток до Індексу розвитку е-урядування використовується Ін-
декс електронної участі (E-Participation Index, EPІ). Рейтинг EPІ оцінює 
електронну участь відповідно до трирівневої моделі: використання інте-
рактивних послуг для надання інформації урядами громадянам, взає-
модія та консультації з громадянами та участь громадян у процесах ух-
валення державних рішень [15]. У 2020 році у рейтингу EPІ Україна 
піднялася на 29 позицій та посіла 46-е місце зі 193 країн. Це стало мож-
ливим завдяки реалізації ідеї «держави в смартфоні» та створення Мі-
ністерством цифрової трансформації України застосунку «Дія».  

Ще один комплексний показник оцінювання рівня розвитку та 
впровадження інформаційних технологій – Глобальний індекс інно-
вацій [16], який розраховується з 2007 року в межах спільного проє-
кту Міжнародної бізнес-школи INSEAD, Корнельського університету 
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(Cornell University) та Всесвітньої організації інтелектуальної власно-
сті (World Intellectual Property Organization). Рейтинг оцінює рівень 
інноваційного розвитку, ефективність інноваційної екосистеми за да-
ними 132 країн світу. GII включає близько 80 показників та розрахо-
вується як зведена сума оцінок двох груп індикаторів: Innovation Input 
– наявні ресурси й умови для формування інновацій; Innovation 
Output – досягнуті практичні результати реалізації інновацій. 

WDCR, розроблений дослідницьким центром у Швейцарії (IMD 
World Competitiveness Center), спрямований на оцінювання рівня ци-
фровізації національних економік на основі 54 критеріїв, об’єднаних у 
три групи: готовність до цифрового майбутнього (ставлення до адап-
тації, здатність бізнесу до швидкої адаптації в нових умовах та 
IT-інтеграція), цифрові знання (кадри, освіта та концентрація наукових 
знань) та цифрові технології (нормативно-правове регулювання про-
цесів цифровізації, капітал і технологічна інфраструктура). Одним із 
головних висновків, які зробили розробники рейтингу на основі ре-
зультатів дослідження, що пріоритетом для державного та приватного 
секторів у країнах з цифровою економікою є розроблення та впрова-
дження дієвих заходів з кібербезпеки [17]. Забезпечити конкуренто-
спроможність, у тому числі цифрову, неможливо без високого рівня 
кібербезпеки та інформаційної безпеки країни загалом.  

Тому поряд з індексами, які дозволяють оцінити рівень ефектив-
ності інформаційної політики, що безпосередньо впливає на інформа-
ційну безпеку країни, правомірно окреслити глобальні індекси, які до-
зволяють визначити можливості країни у сфері кіберзахисту, оцінити 
її кіберпотужність, зокрема спроможність регуляторних заходів та за-
собів для досягнення стратегічних цілей кібербезпеки як невід’ємної 
складової інформаційної безпеки. Так, у 2020 році Центром науки та 
міжнародних відносин Роберта та Рене Бельфера (Belfer Center for 
Science and International Affairs) вперше опубліковані результати роз-
рахунку Національного індексу кіберпотужності (National Cyber Power 
Index, NCРI), який оцінює ефективність державної стратегії в напря-
мку запобігання кіберзагрозам, реагування на правопорушення та бо-
ротьби з ними, а також рівень ефективності робочої сили та інновацій 
у сфері кібербезпеки [18]. NCРI ґрунтується на визначенні рейтингу 30 
країн у контексті семи національних цілей та включає Індекс кіберна-
мірів (Cyber Intent Index, CII) та Індекс кіберможливостей (Cyber 
Capability Index, CCI). Індекс кібернамірів базується на розрахунку 32 
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індикаторів, які згруповані за національними цілями: спостереження, 
захист, контроль, розвідка, торгівля, правопорушення і норми. Індекс 
кіберможливостей передбачає оцінювання 27 індикаторів можливос-
тей, об’єднаних у вісім груп: докази атак; національний онлайн-кон-
тент; національні кіберструктури; зменшення кібервразливості; прива-
тний сектор, торгівля та інновації; зв’язок; робоча сила; законодавство 
та державна політика. 

Національний індекс кібербезпеки (National Cyber Security Index, 

NCSI), розроблений Фондом академії електронного врядування Есто-
нії, дозволяє оцінити готовність країн до запобігання кіберзагрозам та 
управління кіберінцидентами. NCSI включає 12 індикаторів за напря-
мами: розробленість політики з кібербезпеки, моніторинг та аналіз кі-
берзагроз, освіта та підвищення кваліфікації у сфері кіберзахисту, вне-
сок у глобальну кібербезпеку, захист цифрових сервісів, захист 
основних послуг у кіберпросторі, послуги електронної ідентифікації, за-
хист персональних даних, реагування на кіберінциденти, кіберкризове 
управління, боротьба з кіберзлочинністю та військові кібероперації [19]. 

Міжнародним союзом електрозв’язку (International Telecommuni-
cation Union, ITU) у 2014 році був розроблений Глобальний індекс кібе-
рбезпеки (Global Cybersecurity Index, GCI), який характеризує здатність 
протистояти кібератакам та забезпечувати роботу об’єктів критичної ци-
фрової інфраструктури національної економіки. GCI містить 25 індика-
торів за п’ятьма напрямами: правовий (рівень розробленості законода-
вчої бази у сфері кібербезпеки), технічний (рівень реалізації технічних 
можливостей кіберзахисту через національні та галузеві агенції), орга-
нізаційний (національні стратегії кібербезпеки), розбудова потенціалу 
(інформаційне забезпечення, освіта та наявні стимули для розвитку по-
тенціалу кібербезпеки) та співробітництво (рівень розвитку партнерства 
у сфері кібербезпеки). Розрахунок індикаторів, що використовуються 
для визначення Глобального індексу кібербезпеки, базується на карті 

дерева розвитку кібербезпеки та бінарних варіантах реагування [20].  
Динаміка позицій України в зазначених рейтингах представлена в 

таблиці 1. 
Аналізуючи позиції України у світових рейтингах, правомірно зро-

бити такі висновки. Згідно з даними Індексу свободи преси у 2021 році 
Україна посіла 97-е місце серед 180 можливих. При цьому ситуація в 
країні міжнародною організацією характеризується як «проблема-
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тична». Поліпшення позицій у рейтингу є лише технічним – внаслідок 
зниження рейтингу інших країн. Основними викликами в Україні зали-
шаються безкарність і фізична агресія щодо журналістів, тиск на ме-
діавласників, недофінансування [21]. 

Таблиця 1 

Позиції України у глобальних рейтингах, які характеризують  

рівень інформаційної безпеки 
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2013 126 - - 71 54 - - 

2014 127 62 87 63 50 - - 

2015 129 62 - 64 59 70 - 

2016 107 63 62 56 59 59 24 

2017 102 88 - 50 60 58 26 

2018 101 64 82 43 58 54 29 

2019 102 80 - 47 60 - 28 

2020 96 63 69 45 58 79 25 

2021 97 48 - 49 54 78 24 

За рівнем соціального розвитку у 2021 році Україна посіла 48-е 

місце, піднявшись на 15 позицій серед 163 країн із показником індексу 

73,38 бали, проти 66,97 у 2019 році. У 2020 році, переважно через 

пандемію, погіршення доступу до необхідних медичних послуг та на-

вантаження на системи охорони здоров’я, кількість країн, які входять 

до числа держав з дуже високою якістю життя, високою якістю життя 

та помірно високою якістю життя, скоротилась зі 104 до 71 [22].  

Завдяки значному внеску Міністерства цифрової трансформації 

України в розвиток потенціалу електронного урядування України та 

реалізації проєкту USAID/UK aid «Прозорість та підзвітність у держа-

вному управлінні та послугах / TAPAS» у 2020 році Україна посіла 69-е 

місце в рейтингу країн із найбільш розвиненим електронним уряду-

ванням, піднявшись на 13 позицій у порівнянні з 2018 роком. 
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У рейтингу Global Innovation Index порівнюється інноваційна діяль-

ність 132 країн та економік світу. У звіті 2021 року найбільш інновацій-

ними країнами визнано Швейцарію, Швецію, США, Велику Британію та 

Республіку Корея. Україна в Глобальному інноваційному індексі 2021 

року посідає 49-е місце, увійшовши до трьох кращих країн економічної 

групи lower-middle income [23]. Водночас у рейтингу WDCR 2021 Укра-

їна обіймає останні позиції: 54-е місце зі 63 країн світу. Зазначена си-

туація пояснюється низькими значеннями показників цифрових техно-

логій і цифрової готовності. 

Рейтингова позиція України у Глобальному індексі кібербезпеки у 

2016 р. становила 59-е місце зі 175 країн, у 2017 році – 58-е місце зі 

194 країн, а у 2021 році – 78-е місце. Тобто спостерігається зниження 

рівня індексу кібербезпеки. Причиною цього можна визначити активі-

зацію кібератак з боку російської федерації на об’єкти критичної ін-

фраструктури України. Водночас у рейтингу NCSI Україна посідає 

провідні позиції серед 160 країн та входить до 30 держав із найвищим 

рівнем кібербезпеки. 

Враховуючи неоднозначність динаміки України в описаних рей-

тингах, доцільно провести інтегральне оцінювання рівня інформацій-

ної безпеки. На основі використання методу квантування було здій-

снено приведення якісних показників до кількісного виду з 

одночасним застосуванням методу згладжування (по тих роках, де 

відсутні офіційні дані). На основі методу нормування відбулося узго-

дження кількісних показників і приведення їх до єдиного оптималь-

ного вигляду з діапазоном [0..1]. Наступним етапом стало визна-

чення вагових коефіцієнтів складників інформаційної безпеки на 

основі методу головних компонент. З урахуванням значущості окре-

слених складових інформаційної безпеки визначено інтегральний 

показник інформаційної безпеки України (табл. 2). 

Інтегральний показник інформаційної безпеки обчислено за фор-

мулою: 

j jI b I=  .                   (1) 

де bj – вагові коефіцієнти складових інформаційної безпеки;  

  Іj – показник i-ї складової інформаційної безпеки. 
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Динаміка інтегрального індексу інформаційної безпеки України 
представлена на рисунку 1. 

 
Рис. 1. Динаміка рівня інформаційної безпеки України  

у 2013-2020 роках 

При максимальному значенні рівня інтегрального показника інфор-
маційної безпеки країни у 100 %, найбільший спостерігався у 2021 р. Па-
діння рівня інформаційної безпеки у 2015 році пов’язане з військовою 
агресією російської федерації на Сході країни та активізацією атак в 
інформаційному просторі, а у 2019 р. – з пандемією COVID-19 та акти-
візацією кіберзлочинів [24; 25]. Оптимальною зоною для рівня інфор-
маційної безпеки правомірно визначити показник вище за 80 % (80-
100 %), задовільний 60–79 %, незадовільний – 40–59 %, небезпечний 
– діапазон значень 20–39 %, критичний – менший за 20 % (0–19 %). За 
весь аналізований період 2013–2021 рр. рівень інформаційної безпеки 
знаходився на незадовільному рівні (40–59 %), але не виходячи з меж 
безпечної зони. Водночас прогнозована позитивна динаміка інтеграль-
ного показника, описана поліномінальною лінією тренда, підтверджу-
ється активізацію України в напрямку забезпечення формування без-
пекоорієнтованого інформаційного середовища. 

Комплексний та комунікаційний аспекти системного підходу в до-
слідженні передбачають, з одного боку, визначення інформаційної 
безпеки як самостійного елементу національної безпеки країни, а з 
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іншого – як інтегрованої складової будь-якої іншої безпеки, зокрема 
економічної. Загрози інформаційній безпеці виступають деструктив-
ними факторами розвитку національної економіки. Тому наступним 
етапом дослідження є доведення взаємозв’язку між інформаційною та 
економічною безпекою. Інтегральний показник рівня економічної без-
пеки розраховано на основі Методичних рекомендацій щодо розраху-
нку рівня економічної безпеки України та офіційних даних Міністерс-
тва економіки України [26; 27; 28]. Вводиться гіпотеза, що між 
фактором I (рівнем інформаційної безпеки) та показником E (рівнем 
економічної безпеки) існує лінійна стохастична залежність Е = al + b. 
Для визначення параметрів а і b моделі за методом найменших квад-
ратів розв’язується система нормальних рівнянь: 









==+

==+

 

  

i i

ii

i i i
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niEIIbIa

;),1(

;),1(2

       (2) 

де n = 8 – кількість спостережень.  
Дані, необхідні для визначення коефіцієнтів цієї системи, наве-

дено в таблиці (табл. 3). 
Таблиця 3 

Вихідні дані економетричної моделі взаємозалежності економічної  
та інформаційної безпеки 

Рік Е І ЕІ І2 ЕІi (Іi- ЕІi)2 (Еi- Е )2 

2013 47 53,20 2500,34 2830,10 53,63798656 44,06286562 0,0625 

2014 45 54,70 2461,57 2992,27 54,03264443 81,58866537 2025 

2015 44 53,34 2347,11 2845,52 53,67597501 93,62449231 1936 

2016 48 57,34 2752,27 3287,76 54,72521394 45,22850256 2304 

2017 48 56,04 2689,72 3140,00 54,38298293 40,7424711 2304 

2018 49 57,83 2833,69 3344,35 54,85424772 34,27221633 2401 

2019 49 55,36 2712,42 3064,23 54,20435214 27,0852812 2401 

2020 48 56,95 2733,65 3243,42 54,62333183 43,86852456 2304 

 378,00 444,76 21030,76 24747,65 156,4607346 49079,64613 142884 

Отже система нормальних рівнянь має вигляд 

24747,65 444,76 21030,76;

444,76 8 378.

a b

a b

+ =


+ =
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Її розв’язок a = 0,8462, b = -350,182. 
Отже, рівняння регресії має вигляд Е = 0,8462І – 350,182. 
Аналізуючи коефіцієнти рівняння регресії, можна зробити висно-

вок про те, що підвищення інформаційної безпеки на 1 % сприяє зро-
станню рівня економічної безпеки країни на 0,85 %. 

Для оцінки адекватності прийнятої економетричної моделі експе-
риментальним даним використаємо критерій Фішера. Для визначення 
розрахункового значення критерію Фішера обчислюємо значення 

2 2

i Іi(Е -Е ) , (Е -Е) , де Еі – значення змінної Е в і-тий рік, ЕІі – значення 

змінної Е в і-тий рік, визначене із рівняння регресії Еi = aІi + b, Е  – се-
реднє значення змінної Е (табл. 3).  

Визначимо коефіцієнт детермінації та індекс кореляції: 

2
2

2

2

( )
1 0,67.

( )

0,8.

і Іі

і

Е Е
R

Е Е

R R

−− == −

= =

           (2) 

Фактичне значення критерію Фішера становитиме: 

2

2
( 2) 12,5

1

R
F n

R
= − =

−
.         (3) 

Табличне значення F-критерію для ймовірності p = 0,95 і числа 
ступенів вільності k1 = m = 1, k2 = n – m – 1 дорівнює 4,96. Оскільки 
фактичне значення перевищує табличне, то модель є адекватною. 
Графічна інтерпретація результатів дослідження взаємозв’язку рівнів 
економічної та інформаційної безпеки України представлена на діаг-
рамі розсіювання (рис. 2). 

Рисунок 2 підтверджує наявність прямої кореляції між економіч-
ною та інформаційною безпекою: при зростанні рівня інформаційної 
безпеки рівень економічної безпеки також буде підвищуватися. Вод-

ночас розкид рівня економічної безпеки є достатньо значним щодо 
певного значення інформаційної безпеки. Тому кореляція є серед-
ньою, оскільки на рівень інтегрального показника економічної без-
пеки впливають й інші фактори, виражені її субіндексами. 
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Рис. 2. Взаємозв’язок економічної та інформаційної безпеки 

України 

Таким чином, інформаційна та економічна безпека мають потен-
ціал в аспекті забезпечення синергетичних ефектів. Забезпечення 
формування безпекоорієнтованого інформаційного середовища є 
базисом реалізації національних інтересів, що створює нові можли-
вості для зміцнення безпеки національної економіки в умовах поси-
лення впливу внутрішніх і зовнішніх дестабілізаційних чинників. 

Висновки і пропозиції. На основі проведеного дослідження пра-
вомірно зробити такі висновки. 

1. В умовах ведення інформаційних і гібридних війн зміцнення ін-
формаційної безпеки є необхідною умовою захисту національних еко-
номічних інтересів. Необхідність усунення загроз та деструктивних 
факторів розвитку національної економіки стали основою обґрунту-
вання необхідності формування безпекоорієнтованого інформацій-
ного середовища й дослідження взаємозв’язку інформаційної та еко-
номічної безпеки. 

2. З метою своєчасного та обґрунтованого визначення заходів із 
запобігання та подолання негативних наслідків у випадку реалізації 
потенційних ризиків та загроз необхідним є здійснення моніторингу 
стану інформаційної безпеки. Перспективним напрямом має стати 
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затверджена на державному рівні Методика розрахунку рівня інфор-
маційної безпеки з чітким переліком індикаторів та обґрунтованими по-
роговими значеннями. Проведене оцінювання рівня інформаційної 
безпеки на основі показників, які лежать в основі світових рейтингів, 
може стати підґрунтям для вказаної методики. Зокрема, субіндексами 
інтегрального показника інформаційної безпеки доцільно визначити: 
розробленість державної політики у сфері інформаційної безпеки; мо-
ніторинг та аналіз загроз інформаційному середовищу; освіта та під-
вищення кваліфікації у сфері захисту інформаційного, у тому числі кі-
берпростору; внесок у глобальну інформаційну безпеку, захист 
цифрових сервісів та основних послуг у кіберпросторі, послуг елект-
ронної ідентифікації, захист персональних даних; боротьба з кіберзло-
чинністю та військові кібероперації. 

3. Встановлений у процесі дослідження взаємозв’язок між інфор-
маційною та економічною безпекою підтверджує необхідність прова-
дження інтегрованої державної регуляторної політики в напрямку за-
безпечення національної безпеки країни. Перспективним залишається 
питанням обґрунтування методів захисту інформації, зокрема на 
об’єктах критичної економічної інфраструктури. 
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